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Maximale Datensicherheit und Ransomware-
Schutz fur die Graf Hardenberg Gruppe

@ Ziel des Projekts war die gezielte Hartung des bestehenden Backup-Konzepts sowie

der Aufbau einer zukunftssicheren Datensicherungsstrategie. Im Fokus stand insbe-

sondere die Absicherung geschaftskritischer Daten gegen moderne Bedrohungen wie
Ransomware.

Dazu sollte eine unverdnderbare Backup-Kopie an einem externen Standort etabliert
werden, um im Ernstfall eine zuverldssige Wiederherstellung sicherzustellen und gleich-
zeitig hochste Datensouverdnitat innerhalb Deutschlands zu gewahrleisten.
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Ransomware- Unverdnderbare Externe Backup-
Schutz Backups Datensicherung Strategie

Die Graf Hardenberg Gruppe verfugte Uber eine gewachsene IT-Landschaft mit
mehreren Standorten, in der das Thema Backup bislang nicht zentral und einheitlich
organisiert war. Mit steigenden Anforderungen an IT-Sicherheit und Datenschutz
wurde deutlich, dass das bestehende Konzept weiterentwickelt werden musste.

Insbesondere im Hinblick auf Ransomware-Bedrohungen bestand der Bedarf, Backup-
Strukturen zu vereinheitlichen, abzusichern und um zusatzliche Schutzmechanismen
zu erweitern. Gleichzeitig spielte die Anforderung nach einer Losung mit Datenhaltung
in Deutschland eine entscheidende Rolle.

INFRASTRUKTUR TRIFFT CLOUD - IHRE IT, RUNDUM SICHER FUR DEN MITTELSTAND!



Im ersten Schritt wurde Veeam als zentrale Backup-Losung standortlbergreifend ausgerollt und standardisiert,
um eine einheitliche Datensicherungsstrategie sowie konsistente Backup-Policies Uber alle Standorte hinweg zu
etablieren. In einem anschliefenden Workshop wurde die Umgebung gezielt analysiert und hinsichtlich Sicher-
heit, Performance und Wiederherstellbarkeit optimiert.

Ein zentraler Bestandteil der Losung ist die Einfuhrung des NetPlans S3 Cloud Backups, das als unverander-
bare (immutable) Offsite-Backup-Kopie dient. Durch die Auslagerung in das NetPlans Rechenzentrum und die
Nutzung einer dedizierten Artesca Appliance wird eine zusatzliche, logisch getrennte Sicherheitsebene geschaf-
fen. Diese Architektur schitzt die Daten effektiv vor Manipulation, Datenverlust und insbesondere vor Ransom-
ware-Angriffen.

Die Kombination aus lokalem Backup und externer S3-basierter Sicherung bildet eine mehrstufige Backup-
Strategie, die maximale Ausfallsicherheit gewahrleistet. Zusatzlich ermaoglicht die Architektur eine gezielte
und schnelle Wiederherstellung im Ernstfall - direkt aus der NetPlans Business Cloud als Disaster Recovery.
Gleichzeitig stellt die Datenhaltung innerhalb der NetPlans Business Cloud sicher, dass alle Anforderungen an
Datenschutz, Compliance und Datensouveranitat in Deutschland erfullt werden.
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Veeam Rollout Uber  S3 Cloud Backup Unverdnderbare Erhohter Disaster Recovery
alle Standorte in deutschem RZ Backup-Architektur Ransomware-Schutz aus der Cloud

Die Graf Hardenberg Gruppe ist eine der fUhrenden Automobilhandelsgruppen in Deutschland und vertreibt
16 Marken wie Volkswagen, Audi, Porsche, Skoda, SEAT, Hyundai, CUPRA und noch viele weitere. Mit rund
1.900 Mitarbeitenden an 18 Standorten zahlt das Unternehmen zu den grofiten Autohandelsgruppen im sid-
deutschen Raum und ist auf eine zuverlassige, sichere und zentral gesteuerte IT-Landschaft als Basis fur einen
reibungslosen Geschaftsbetrieb angewiesen.

» Mit NetPlans haben wir einen Partner gefunden, der uns nicht nur bei der technischen Umsetzung
liberzeugt hat, sondern auch durch offene, kompetente Beratung auf Augenhéhe. Besonders wichtig
fir uns war die Kombination aus technischer Expertise, regionaler Néhe und der sicheren Datenhaltung
im deutschen Rechenzentrum. «

Leistungsumfang

Rollout von Veeam als zentrale Backup-L&sung Bei Bedarf: Schnelle Wiederherstellung
Uber alle Standorte aus der NetPlans Business Cloud
Durchftihrung eines Backup-Workshops Aufbau einer unveranderbaren Backup-Strategie

zur Optimierung und Hartun : .
P & & Sicherstellung von Datenschutz & Compliance

Einfuhrung des NetPlans S3 Cloud Backups durch Datenhaltung in Deutschland
als externe Sicherung
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